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摘 要： 本地验证者撤销是一种有效的群成员撤销方法，该方法只需将撤销信息发给验证者而无需签名者的参

与．目前大部分本地验证者撤销群签名方案都是在随机预言模型下证明方案的安全性，但是这种理想的预言机在现实
世界中是不存在的，构造标准模型下可证安全的群签名方案仍是当前研究的热点课题．本文在 ＢｏｙｅｎＷａｔｅｒｓ群签名方
案的基础上，提出一个本地验证者撤销群签名方案，并在标准模型下证明了方案的安全性．分析了方案的性能，在满足
ＡＥＳ８０比特标准安全条件下，方案在签名元素个数、签名长度方面优于现有标准模型下本地验证者撤销群签名方案．
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１ 引言

群签名是 Ｃｈａｕｍ和 ｖａｎＨｅｙｓｔ［１］在 ＥＵＲＯＣＲＹＰＴ′９１
上首先提出的．在群签名中，群成员可以代表群体进行
匿名签名，验证者只能验证签名是由群中的成员所签，

而不能确定是哪个成员．群签名的匿名性是可撤销的，
必要时可通过群管理员打开签名来确定签名者的身份．
由于群签名满足正确性、防伪造性、不可链接性、防陷害

攻击、抗联合攻击等安全特性，使得其在匿名认证、电子

支付、网上投票、电子拍卖［２，３］等方面有着巨大的应用

前景．
Ａｔｅｎｉｅｓｅ和Ｔｓｕｄｉｋ［４］早在 １９９９年就指出，以往的群

签名方案都提供了新成员的加入机制，但对群成员的废

除问题未加重视，群签名方案应该支持动态的群成员．
现实应用中，群组的成员应该是动态的，群组中不仅有

新成员的加入，同时还有群成员的撤销．２００４年 Ｂｏｎｅｈ
和Ｓｈａｃｈａｍ［５］将基于撤销列表这种方法形式化定义为本
地验证者撤销（ＶｅｒｉｆｉｅｒＬｏｃａｌＲｅｖｏｃａｔｉｏｎ，简记为 ＶＬＲ）．本
地验证者撤销是一种有效解决群成员撤销问题的方法，

该方法只需将撤销信息发给验证者，而不需与每个终端

用户进行通信．此后，许多ＶＬＲ群签名方案被提出［６～９］．
然而，目前大部分群签名方案都是在随机预言模型

下证明方案的安全性．但是随机预言器的实现方式可能
会导致方案的不安全［１０，１１］，如哈希函数，往往返回的结
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果并不是随机的．因此随机预言模型是一种理想化的
计算模型，随机预言模型下的安全证明只是验证方案

设计有效性的一种方法．由于群签名的重要性，有必要
研究标准模型下可证安全的群签名方案．Ｂｅｌｌａｒｅ等［１２］

最早提出了这样的方案并给出了群签名安全的形式化

模型（简记为 ＢＭＷ模型），但是方案效率过低，不能在
实际中应用．近几年，一些有效的标准模型下可证安全
的群签名方案被提出．Ａｔｅｎｉｅｓｅ等［１３］、Ｑｉｎ等［１４］基于广
义组合／响应模型，提出一类高效的不依赖随机预言的
群签名方案，并且可以撤销群成员，但是这一类方案都

是可链接的并且安全证明基于新的非常强的交互式假

设．Ｂｏｙｅｎ和 Ｗａｔｅｒｓ［１５，１６］、Ｌｉａｎｇ等［１７］和 Ｗａｎｇ等［１８］基于
ＢＭＷ模型提出一类标准模型下可证安全的群签名方
案，但是这一类方案都没有考虑群成员的撤销问题．直
到２００９年，Ｌｉｂｅｒｔ［１９］等利用 Ｇｒｏｔｈ和 Ｓａｈａｉ［２０］提出的非交
互证明系统构造了一个标准模型下具有向后无关联性

的本地验证者撤销群签名方案，但是方案生成的签名

中的元素有４７个之多，正如作者所说，如果不利用文献
［２１］中的方法进行压缩，签名长度将达到１５６ｋＢ（１０２４
×８比特为１ｋＢ）．
本文在 Ｂｏｙｅｎ和 Ｗａｔｅｒｓ方案［１６］（简记为 ＢＷ０７方

案）的基础上提出一个标准模型下可证安全的本地验

证者撤销群签名方案，方案满足正确性、匿名性、可追

踪性等安全需求并且具有向后无关联性．虽然本文方
案在合数阶群上实现，群签名中的元素都非常长，但签

名中的元素只有６个．在保证方案满足 ＡＥＳ８０比特标
准安全性的基础上，与未经压缩的 Ｌｉｂｅｒｔ等方案的签名
长度相比较，短了１９２比特．

２ 预备知识

本节简要介绍合数阶上的双线群以及几个困难假

设，详见参考文献［１６］．
２．１ 合数阶上的双线性群

设 Ｇ，ＧＴ都是阶为ｎ＝ｐｑ（ｐ，ｑ为素数）的乘法循环
群，ｇ是Ｇ的生成元，双线性映射 ｅ：Ｇ×Ｇ→ＧＴ满足以
下几个性质：

（１）双线性性：对任意的 ｕ，ｖ∈Ｇ和ａ，ｂ∈Ｚ，都有
ｅ（ｕａ，ｖｂ）＝ｅ（ｕ，ｖ）ａｂ．
（２）非退化性：ｅ（ｇ，ｇ）≠１ＧＴ，其中１ＧＴ是ＧＴ的幺元．
（３）可计算性：存在有效的多项式时间算法计算 ｅ．

２．２ 困难性假设

定义１ ＣＤＨ假设 如果不存在一个概率多项式

时间算法，在时间 ｔ内，以至少ε的概率解决 ＣＤＨ问
题，则（ε，ｔ）ＣＤＨ假设成立．

定义２ 子群判定假设 如果不存在概率多项式

时间算法解决子群判定问题，则称群 Ｇ上的子群判定

假设成立．
定义３ ｌＨＳＤＨ假设 如果不存在一个概率多项

式时间算法，在时间 ｔ内，以至少ε的概率解决ｌＨＳＤＨ
问题，则群 Ｇｐ上的（ｌ，ε，ｔ）ＨＳＤＨ假设成立．

３ 算法组成及安全定义

本文提出的标准模型下的 ＶＬＲ群签名方案模型主
要由以下算法组成：

（１）密钥生成算法 ＫｅｙＧｅｎ（Ｎ，Ｔ）：输入成员个数
Ｎ和时间间隔数目Ｔ，产生群公钥 ｇｐｋ、每个成员 ｉｄ∈
［１，Ｎ］的签名密钥 ｇｓｋ［ｉｄ］＝ＫＩＤ以及成员ｉｄ在时间间
隔ｊ∈［１，Ｔ］的撤销标记 ｇｒｔ［ｉｄ］［ｊ］＝Ｂｉｄ，ｊ．

（２）签名产生算法 Ｓｉｇｎ（ｇｐｋ，ｊ，ｇｓｋ［ｉｄ］，Ｍ）：输入
群公钥 ｇｐｋ，时间间隔 ｊ，群成员 ｉｄ私钥ｇｓｋ［ｉｄ］以及签
名消息 Ｍ，产生签名σ．

（３）签名验证算法 Ｖｅｒｉｆｙ（ｇｐｋ，ｊ，ＲＬｊ，σ，Ｍ）：输入
群公钥 ｇｐｋ，时间间隔 ｊ，撤销列表 ＲＬｊ（ｊ时间间隔的撤
销列表，包含当前时刻的撤销信息），签名σ以及签名

消息Ｍ，输出１表示签名合法且签名者的撤销信息不在
ＲＬｊ中，反之输出０．
标准模型下群签名方案还应满足正确性、可追踪

性以及匿名性等安全性质，具体定义如下（主要基于文

献［１２，１６，１９］）：

①正确性：对算法ＫｅｙＧｅｎ（Ｎ，Ｔ）产生的所有（ｇｐｋ，
ｇｓｋ，ｇｒｔ）以及所有的 ｊ∈［１，Ｔ］，ＲＬｊ，ｉｄ∈［１，Ｎ］和消息
Ｍ，满足下面的关系：
Ｖｅｒｉｆｙ（ｇｐｋ，ｊ，ＲＬｊ，Ｓｉｇｎ（ｇｐｋ，ｊ，ｇｓｋ［ｉｄ］，Ｍ），Ｍ）

＝Ｖａｌｉｄ∧ｇｒｔ［ｉｄ］［ｊ］ＲＬｊ．
②可追踪性：与文献［１９］中方案相同，本文 ＢＵＶＬＲ

群签名方案采用隐式追踪算法，即对任意时间间隔 ｊ，给
定任何一个有效的签名消息对（σ，Ｍ），群管理员通过
ｇｒｔ［ｉｄ］［ｊ］可以追踪到签名者．可追踪性要求在多项式
时间内，任何群成员或者几个群成员联合，也无法产生

一个群签名，能够通过签名验证算法并且群管理员无法

通过追踪算法确定真实签名人的身份．根据上述可知，
攻击者可以询问任意群成员 ｉｄ的密钥 ｇｓｋ［ｉｄ］，也可以
询问任意群成员对任意消息的签名，并向其提供群成员

的撤销标记 ｇｒｔ［ｉｄ］［ｊ］，其中 ｉｄ∈［１，Ｎ］，ｊ∈［１，Ｔ］．
③ＢＵ匿名性：首先挑战者生成相关的群信息，群

公钥信息发送给攻击者，保留私钥信息．然后攻击者可
以自适应性的询问任意群成员的私钥 ｇｓｋ［ｉｄ］；任意 ｊ
时间间隔，群成员的撤销标记 ｇｒｔ［ｉｄ］［ｊ］；也可以询问
任意 ｊ时间间隔，群成员对任意消息的签名．ｊ０时间间
隔，攻击者随机选择两个群成员 ｉｄ１，ｉｄ２和消息 Ｍ发送
给挑战者，挑战者随机选择两个群成员中的一个，生成
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相应的合法签名σ，并发送σ给攻击者；攻击者仍可继

续询问除 ｉｄ１，ｉｄ２以外群成员的私钥，和对任意消息的
签名．由于向后无关联性，攻击者也可以询问 ｊ０时间间
隔之后，群成员 ｉｄ１，ｉｄ２的撤销标记．完全匿名性要求不
存在概率多项式时间，攻击者能够以不可忽略的高于

１／２优势，正确猜测消息 Ｍ上的签名σ是群成员ｉｄ１所
签还是群成员 ｉｄ２所签，其中 ｊ０，ｉｄ１，ｉｄ２，Ｍ由敌手随机
选择，并且时间间隔 ｊ０之前（包括时间间隔 ｊ０），攻击者
没有询问过群成员 ｉｄ１，ｉｄ２的私钥、撤销标记，以及群成
员 ｉｄ１，ｉｄ２在消息 Ｍ上的签名．

４ 本文的方案

基于ＢＷ０７方案，本文提出一个标准模型下可证安
全的ＶＬＲ群签名方案．

ＢＷ０７方案是在 Ｗａｔｅｒｓ［２２］方案基础上提出的群签
名方案，采用两级分层的签名方式，其中第一层是针对

签名者的身份，而第二层是针对待签的消息；然后利用

Ｇｒｏｔｈ、Ｏｓｔｏｖｓｋｙ和 Ｓａｈａｉ［２３］提出的非交互零知识协议隐
藏用户的身份信息、增加方案的不可关联性，将二层签

名方案转换成群签名方案．其二层签名方案在自适应
选择消息攻击下是不可伪造的，群签名方案在标准模

型下是可证安全的，具体证明过程请参考文献［１６］．
本文方案依然采用两级分层的签名方式．在 ＢＷ０７

方案中，利用Ｇｒｏｔｈ、Ｏｓｔｏｖｓｋｙ和Ｓａｈａｉ提出的非交互零知
识协议隐藏用户的身份信息，实现群签名的不可链接

性和匿名性，而本文利用文献［２４～２６］中的非交互式证
明系统将文献［１６］中的二层签名方案转换成群签名方
案．具体方案如下：

（１）ＫｅｙＧｅｎ（Ｎ，Ｔ）：设乘法循环群 Ｇ＝＜ｇ＞的阶
为 ｎ＝ｐｑ（ｐ，ｑ为素数），ｅ：Ｇ×Ｇ→ＧＴ是可计算的双线
性映射，记 Ｇ的ｑ阶子群为Ｇｑ＝＜ｈ＞．群管理员随机
选择α，ω∈Ｚｎ，令 Ｚ＝ｅ（ｇ，ｇ）α，Ω＝ｇω；选取 ｕ，ｖ′，ｖ１，
…，ｖｍ∈Ｇ，并对所有 ｊ∈［１，Ｔ］，选择 ｈｊ∈Ｇ．则群公钥
ｇｐｋ＝（ｇ，ｈ，ｕ，ｖ′，ｖ１，…，ｖｍ，ｈ１，…，ｈＴ，Ω ＝ｇω，Ｚ＝
ｅ（ｇ，ｇ）α）∈Ｇ×Ｇｑ×Ｇｍ＋３＋Ｔ×ＧＴ，群管理员私钥为
（ｇα，ω）∈Ｇ×Ｚｎ．群管理员为每一个群成员随机选择
ｓｉｄ∈Ｚｎ，计算 ＫＩＤ＝（Ｋ１，Ｋ２，Ｋ３）＝（（ｇα）１／（ω＋ｓｉｄ），ｇｓｉｄ，
ｕｓｉｄ）∈Ｇ３，并对所有 ｉｄ∈［１，Ｎ］，ｊ∈［１，Ｔ］，计算 Ｂｉｄ，ｊ＝
ｈ^ｓｉｄｊ，则群成员的私钥为 ｇｓｋ［ｉｄ］＝ＫＩＤ，撤销标记为
ｇｒｔ［ｉｄ］［ｊ］＝Ｂｉｄ，ｊ．
（２）Ｓｉｇｎ（ｇｐｋ，ｊ，ｇｓｋ［ｉｄ］，Ｍ）：ｊ时间间隔，给定消息

Ｍ＝（μ１…μｍ）∈｛０，１｝
ｍ，计算θ＝（θ１，θ２，θ３，θ４）＝（Ｋ１，

Ｋ２，Ｋ３（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ）ｓ，ｇ－ｓ），其中 ｓ∈ＲＺｎ；然后随机选择

ｔ１，ｔ３，∈Ｚｎ，令 ｔ２＝ｓ，计算σ１＝θ１ｈｔ１，σ２＝θ
ｔ２
２，σ３＝θ３ｈ

ｔ３，

σ４＝θ４，最后计算π１＝Ｚｔ２ｅ（θ１，Ω）１－ｔ２ｅ（ｈｔ１，σ２Ω），π２＝
ｅ（θ２，ｕ）ｅ（ｈ，ｇ）ｔ３，输出签名σ＝（σ１，σ２，σ３，σ４，π１，π２）

∈Ｇ６．
（３）Ｖｅｒｉｆｙ（ｇｐｋ，ｊ，ＲＬｊ，σ，Ｍ）：
①签名检查：验证π１＝ｅ（σ１，σ２Ω），π２＝ｅ（σ３，ｇ）ｅ

（σ４，（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ）），如果不等，则拒绝该签名；否则进行

下面步骤．
②撤销检查：检查撤销列表 ＲＬｊ中是否存在Ｂｉｄ，ｊ使

得等式ｅ（σ２，ｈｊ）＝１／（σ４，Ｂｉｄ，ｊ）成立，如果存在则拒绝
该签名；否则接受签名．

５ 方案的安全性分析

５．１ 正确性

定理１ 本文方案满足签名的正确性．
证明 对于任意群成员的合法签名σ都可以通过

验证：

ｅ（σ１，σ２Ω）
＝ｅ（θ１ｈｔ１，σ２Ω）
＝ｅ（θ１，σ２Ω）ｅ（ｈｔ１，σ２Ω）
＝ｅ（（ｇα）１／（ω＋ｓｉｄ），ｇｔ２ｓｉｄｇω）ｅ（ｈｔ１，σ２Ω）
＝ｅ（（ｇα）１／（ω＋ｓｉｄ），ｇｔ２ｓｉｄ）ｅ（（ｇα）１／（ω＋ｓｉｄ），ｇωｔ２）
·ｅ（（ｇα）１／（ω＋ｓｉｄ），ｇω）１－ｔ２ｅ（ｈｔ１，σ２Ω）
＝Ｚｔ２ｅ（θ１，Ω）１－ｔ２ｅ（ｈｔ１，σ２Ω）

·ｅ（σ３，ｇ）ｅ（σ４，（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ））

＝ｅ（θ３ｈｔ３，ｇ）ｅ（θ４，（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ））

＝ｅ（θ３，ｇ）ｅ（ｈｔ３，ｇ）ｅ（ｇ－ｓ，（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ）

＝ｅ（ｕｓｉｄ（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ）ｓ，ｇ）ｅ（ｇ－ｓ，（ｖ′∏

ｍ

ｉ＝１
ｖμｉｉ））ｅ（ｈｔ３，ｇ））

＝ｅ（ｕｓｉｄ，ｇ）ｅ（（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ）ｓ，ｇ）ｅ（ｇ－ｓ，（ｖ′∏

ｍ

ｉ＝１
ｖμｉｉ））ｅ（ｈｔ３，ｇ）

＝ｅ（ｇｓｉｄ，ｕ）ｅ（ｈｔ３，ｇ）＝ｅ（θ２，ｕ）ｅ（ｈ，ｇ）ｔ３

５．２ ＢＵ匿名性
本文方案的匿名性证明思路主要基于文献［１６］．如

果 ｈ∈Ｇ且ｈＧｑ，那么方案产生的签名统计上独立
于签名者身份；如果 ｈ∈Ｇｑ，那么敌手区分真实环境和
模拟环境的概率是可忽略的，因为子群判定问题是困

难的．综上所述，方案在子群判定假设下具有 ＢＵ匿名
性．

定理２ 如果不存在概率多项式时间敌手，在时间

ｔ内，以至少εｓｕｂ的优势解决子群判定问题，则对任意 ｔ′
（ｔ≈ｔ′）时间敌手 Ａ攻破匿名性的优势ＡｄｖＡ＜２εｓｕｂ．

要证明上述定理，我们给出如下两个引理．
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引理１ 如果对任意概率多项式时间敌手 Ａ，在时
间 ｔ′内，它区分真实环境和模拟环境的概率是可以忽
略的，则 ＡｄｖＡ－ＡｄｖＡ，Ｓ＜２εｓｕｂ，其中 ＡｄｖＡ，Ｓ表示模拟环境
下敌手Ａ攻破匿名性的优势．

证明 假设存在算法 Ｂ模拟挑战者与敌手Ａ进行
交互，试图解决子群问题．给定 Ｂ以元组（ｅ，Ｇ，ＧＴ，ｎ，

ｈ），Ｂ去判断ｈ∈Ｇｑ还是ｈＧｑ．首先 Ｂ按照本文方案
中的密钥生成方法选择公共参数生成群信息，然后 Ｂ
把群公钥信息发送给敌手Ａ．不管 ｈ是否属于Ｇｑ，Ｂ总
能回答所有的询问，因为 Ｂ知道群管理员私钥．如果 ｈ
∈Ｇｑ，则模拟环境等同于真实环境．

在某一时间间隔 ｊ，敌手 Ａ选择一个消息Ｍ和两
个身份ｉｄ和ｉｄ′．限制条件是时间间隔 ｊ０之前（包括时
间间隔 ｊ０），敌手 Ａ没有询问过群成员ｉｄ１，ｉｄ２的私钥、
撤销标记，以及群成员 ｉｄ１，ｉｄ２在消息 Ｍ上的签名．Ｂ
选择 ｉｄ∈｛ｉｄ，ｉｄ′｝，并输出（Ｍ，ｉｄ）的签名，发送挑战
签名给 Ａ，Ａ输出它的猜测．如果 Ａ猜对了挑战签名的
签名者身份，Ｂ输出１，否则 Ｂ输出０．我们用 ＡｄｖＢ表示
模拟者 Ｂ解决子群问题的优势，其中

Ｐｒ［ｈＧｑ］＝Ｐｒ［ｈ∈Ｇｑ］＝１／２
ＡｄｖＡ－ＡｄｖＡ，Ｓ＝Ｐｒ［ｂ＝１｜ｈ∈Ｇｑ］－Ｐｒ［ｂ＝１｜ｈＧｑ］

＝２Ｐｒ［ｂ＝１，ｈ∈Ｇｑ］－２Ｐｒ［ｂ＝１，ｈＧｑ］
＝２ＡｄｖＢ＜２εｓｕｂ

因此在子群判定假设下，敌手 Ａ区分真实环境和模拟
环境的概率是可以忽略的．

引理２ 对于任意敌手 Ａ，存在 ＡｄｖＡ，Ｓ＝０．

证明 当 ｈ∈Ｇ且ｈＧｑ时，敌手 Ａ不能根据挑
战签名猜出签名者的身份，尽管可能用 ｓｉｄ回答过（Ｍ，
ｉｄ）和（Ｍ，ｉｄ′）上的签名询问，即挑战签名在统计上独
立于签名者身份．

假设挑战签名为σ＝（σ１，σ２，σ３，σ４，π１，π２），由于

σ１，σ２，σ３，σ４被随机选择的 ｈｔ１，ｈｔ３∈Ｇ，ｔ２∈Ｚｎ隐藏，因
此从签名中看不出签名者的身份信息．我们给出两个签
名σ＝（σ１，σ２，σ３，σ４，π１，π２）和σ′＝（σ′１，σ′２，σ′３，σ′４，π′１，

π
′
２），其中σ，σ

′分别是关于（Ｍ，ｉｄ）和（Ｍ，ｉｄ′）的签名．
如果σ１＝σ′１，σ２＝σ′２，σ３＝σ′３，σ４＝σ′４，分析π１和

π
′
１、π２和π

′
２如下：

（１）（ｇα）１／（ω＋ｓｉｄ）ｈｔ１＝（ｇα）１／（ω＋ｓｉｄ′）ｈｔ１′，ｇｓｉｄｔ２＝ｇｓｉｄ′ｔ２′，
令 ε＝（ω＋ｓｉｄ）／（ω＋ｓｉｄ′），ｈ＝ｇη，η∈ＲＺｎ，
则

ｔ′１＝ｔ１＋（α（１－ε））／（η（ω＋ｓｉｄ））（ｍｏｄｎ），ｔ
′
２＝（ｓｉｄ／ｓ′ｉｄ）ｔ２．

现在证明π
′
１不能揭示签名者身份，从敌手观点出

发，π１和π
′
１满足：

π
′
１＝Ｚｔ２′ｅ（ｇα／（α＋ｓｉｄ′），Ω）１－ｔ２′ｅ（ｈ，ｇｔ２′ｓｉｄ′Ω）ｔ１′

＝ｅ（ｇ，ｇ）α·ｔ２·ｓｉｄ／ｓｉｄ′ｅ（ｇα／（ω＋ｓｉｄ′），ｇω）１－ｔ２·ｓｉｄ／ｓｉｄ′

·ｅ（ｈ，ｇｔ２·ｓｉｄ／ｓｉｄ′·ｓｉｄ′ｇω）ｔ１＋（α（１－ε））／（η（ω＋ｓｉｄ））

＝ｅ（ｇα／（ω＋ｓｉｄ′），ｇω）ｔ２·ｓｉｄ／ｓｉｄ′ｅ（ｇα／（ω＋ｓｉｄ′），ｇｓｉｄ′）ｔ２·ｓｉｄ／ｓｉｄ′

·ｅ（ｇα／（ω＋ｓｉｄ′），ｇω）１－ｔ２·ｓｉｄ／ｓｉｄ′

·ｅ（ｈ，ｇｔ２·ｓｉｄｇω）ｔ１＋（α（１－ε））／（η（ω＋ｓｉｄ））

＝ｅ（ｇα／（ω＋ｓｉｄ′），ｇｓｉｄ′）ｔ２·ｓｉｄ／ｓｉｄ′ｅ（ｇα／（ω＋ｓｉｄ′），ｇω）
·ｅ（ｈｔ１，σ２Ω）ｅ（ｇ，ｇｔ２·ｓｉｄｇω）（α（１－ε））／（ω＋ｓｉｄ）

＝ｅ（ｇα／（ω＋ｓｉｄ′），ｇ）ｔ２·ｓｉｄｅ（ｇ（α（１－ε））／（ω＋ｓｉｄ），ｇｔ２·ｓｉｄ）
·ｅ（ｇα／（ω＋ｓｉｄ′），ｇω）ｅ（ｇ（α（１－ε））／（ω＋ｓｉｄ），ｇω）ｅ（ｈｔ１，σ２Ω）
＝ｅ（ｇα／（ω＋ｓｉｄ），ｇｓｉｄ）ｔ２ｅ（ｇα／（ω＋ｓｉｄ），ｇω）ｅ（ｈｔ１，σ２Ω）
＝Ｚｔ２ｅ（θ１，Ω）１－ｔ２ｅ（ｈｔ１，σ２Ω）＝π１

（２）ｕｓｉｄ（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ）ｓｈｔ３＝ｕｓｉｄ′（ｖ′∏

ｍ

ｉ＝１
ｖμｉｉ）ｓｈｔ３′，

令 ｈ＝ｕφ，φ∈ＲＺｎ，
则 ｔ３′＝ｔ３＋（ｓｉｄ－ｓｉｄ′）／φ．
现在证明π

′
２不能揭示签名者身份，从敌手观点出发，π２

和π
′
２满足：

π
′
２＝ｅ（ｇｓｉｄ′，ｕ）ｅ（ｈ，ｇ）ｔ３′＝ｅ（ｇｓｉｄ′，ｕ）ｅ（ｈ，ｇ）ｔ３＋（ｓｉｄ－ｓｉｄ′）／φ

＝ｅ（ｇｓｉｄ′，ｕ）ｅ（ｈ，ｇ）ｔ３ｅ（ｕ，ｇ）（ｓｉｄ－ｓｉｄ′）

＝ｅ（ｇｓｉｄ，ｕ）ｅ（ｈ，ｇ）ｔ３＝π２
由上述可得π１＝π′１，π２＝π′２，尽管模拟者用 ｓｉｄ生成

挑战签名，挑战签名也不会揭示出签名者的身份信息

ｉｄ，因此可以断定敌手 Ａ在模拟环境下猜出签名者身
份的概率是可以忽略的．综上所述本文方案满足ＢＵ匿
名性．
５．３ 可追踪性

定理３ 如果存在概率多项式时间敌手，在时间 ｔ
内，以ε概率攻破群签名方案的可追踪性，那么就存在

时间 ｔ′（ｔ≈ｔ′），敌手以ε概率攻破二层签名方案的不
可伪造性．

证明 方案可追踪性证明的思路主要基于文献

［１６］．我们可以把群签名方案看作是二层签名方案的扩
展，通过在二层签名方案的基础上引入非交互零知识

协议，使得群签名方案具有匿名性和不可链接性．这里
通过二层签名方案的不可伪造性来证明群签名方案具

有可追踪性．
假定存在算法 Ｂ模拟挑战者，通过与敌手 Ａ进行

交互，试图攻破二层签名方案的不可伪造性，它执行以

下算法：

在系统参数设置阶段，Ｂ执行二层签名方案的系
统参数设置，产生公共参数并公开它们．Ａ向Ｂ询问群
成员ｉｄ的私钥，Ｂ执行二层签名方案的用户加入算法，
得到用户私钥 ＫＩＤ＝（Ｋ１，Ｋ２，Ｋ３）＝（（ｇα）１／（ω＋ｓｉｄ），ｇｓｉｄ，
ｕｓｉｄ），并发送给 Ａ．Ａ向Ｂ询问群成员ｉｄ在ｊ时间间隔的
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撤销标记，Ｂ计算Ｂｉｄ，ｊ＝ｈ^ｓｉｄｊ，并发送给 Ａ．Ａ向Ｂ询问群
成员 ｉｄ在消息Ｍ上的群签名，Ｂ直接询问二层签名方
案的签名预言机，得到θ＝（θ１，θ２，θ３，θ４），然后随机生
成 ｔ１，ｔ２，ｔ３∈Ｚｎ，计算群签名σ＝（θ１ｈｔ１，θ２ｔ２，θ３ｈｔ３，θ４，
Ｚｔ２ｅ（θ１，Ω）１－ｔ２ｅ（ｈｔ１，θ２ｔ２Ω），ｅ（θ２，ｕ）ｅ（ｈ，ｇ）ｔ３），显然σ
为有效的群签名，Ａ可以利用群公钥和撤销列表来验
证σ的有效性．

在 ｊ时刻，Ａ输出身份ｉｄ在消息 Ｍ上的伪造签
名σ＝（σ１，σ２，σ３，σ４，π１，π２），要求 Ａ没有询问过
ｉｄ的私钥，并且上述签名不是通过询问身份 ｉｄ在消
息 Ｍ上的群签名所得到的．验证π１可得：

Ｚｔ２ｅ（θ１，ｇω）１－ｔ２ｅ（ｈｔ１，σ２ｇω）＝ｅ（σ１，σ２ｇω）
由于

ｅ（σ１，σ２ｇω）＝ｅ（θ１ｈｔ１，θｔ２２ ｇω）
＝ｅ（θ１，θｔ２２ ｇω）ｅ（ｈｔ１，θｔ２２ ｇω）

Ｂ生成λ≡１（ｍｏｄｐ）且λ≡０（ｍｏｄｑ），得到
ｅ（σ１，σ２ｇω）λ＝ｅ（θ１，θｔ２２ ｇω）λ＝Ｚλｔ２ｅ（θ１，ｇω）λ（１－ｔ２）．
则：ｅ（θ１，θｔ２２ ｇω）λｅ（θ１，ｇω）λ（ｔ２－１）＝Ｚλｔ２，
因此：ｅ（θ１，θ２Ω）λｔ２＝Ｚλｔ２．

验证π２
可得：

ｅ（θ２，ｕ）ｅ（ｈ，ｇ）ｔ３

＝ｅ（σ３，ｇ）ｅ（σ４，（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ））

·ｅ（σ３，ｇ）ｅ（σ４，（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ））

＝ｅ（θ３，ｇ）ｅ（ｈｔ３，ｇ）ｅ（θ４，（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ））

所以 ｅ（θ２，ｕ）＝（θ３，ｇ）ｅ（θ４，（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ））．

综上所得 ｅ（θ１，θ２Ω）＝Ｚ且ｅ（θ２，ｕ）＝（θ３，

ｇ）ｅ（θ４，（ｖ′∏
ｍ

ｉ＝１
ｖμｉｉ）），因此（θ１，θ２，θ３，θ４）可以通

过两层签名方案的验证等式，所以它们是一个伪造的

二层签名，从而 Ｂ攻破了二层签名方案的不可伪造性，
定理３得证．然而二层签名方案在 ｌＨＳＤＨ假设下是不
可伪造的，因此群签名方案满足可追踪性．

６ 性能分析与比较

目前标准模型下本地验证者撤销群签名方案只有

Ｌｉｂｅｒｔ等方案［１９］，下面从计算代价、群签名元素个数、群
签名长度方面与 Ｌｉｂｅｒｔ等方案进行分析和比较．

表１ 方案性能比较

签名方案 签名元素个数／个 签名长度／比特（８０ｂｉｔＡＥＳ）
Ｌｉｂｅｒｔ等方案 ４７ ８３８４
本文方案 ６ ８１９２

计算代价：参照文献［１６，１７］，本文方案签名过程需
要４次双线性运算、５次指数运算和（ｍ＋６）次群乘法运

算，验证过程需要３次双线性运算和 ｍ次群乘法运算．
与ＢＷ０７方案相比，在总的计算代价上只增加了１次双
线性运算，但少了 １０次指数运算和 ９次群乘法运算．
Ｌｉｂｅｒｔ等方案由于采用文献［２０］中的非交互证明系统，
引入了复杂的矩阵和向量运算，同时还需进行双线性

运算、指数运算和群乘法运算，计算代价巨大．因此本
文方案在计算代价方面要低于 Ｌｉｂｅｒｔ等方案．

群签名元素个数：本文方案生成的签名只有６个元
素，而Ｌｉｂｅｒｔ等方案生成的签名中的元素有４７个．

群签名长度：本文方案的签名σ＝（σ１，σ２，σ３，σ４，

π１，π２），包含４个 Ｇ中元素和 ２个 ＧＴ中元素．本文方
案在合数阶群上实现，而 Ｌｉｂｅｒｔ等方案在素数阶群上实
现，为了便于比较，我们保证两个方案都满足ＡＥＳ８０比
特标准安全性，因此素数阶群 Ｇ中的元素长为 １６０比
特，映射到 ＧＴ中元素长为１０２４比特；而合数阶群 Ｇ中
的元素长为１０２４比特，映射到 ＧＴ中元素长为 ２０４８比
特，更详细的安全性参数标准参见文献［２７，２８］．所以，
Ｌｉｂｅｒｔ等方案签名长度为８３８４比特（４６个 Ｇ中元素和１
个 ＧＴ中元素），而本文方案签名长度为 ８１９２比特，比
Ｌｉｂｅｒｔ等方案短了１９２比特．

７ 总结

在 ＢＷ０７方案基础上，本文提出了一个具有向后无
关联性的ＶＬＲ群签名方案，在标准模型下证明了方案
的安全性，并与 Ｌｉｂｅｒｔ等方案进行了比较．然而随着标
准安全性要求的提高，本文方案的签名长度将不能够

满足实际应用需要，因此下一步工作是在素数阶群上

实现标准模型下的 ＶＬＲ短群签名方案，并且加强方案
的安全性．
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